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EXAMINATEUR: M. BOUDJEU 1 DATE A li.- /12/2021 

INTITULE DE LA COMPETENCE VISEE: 

Accéder à l'invite de commande; Définir les concepts de cybercriminalité et de cyber sécurité; Enumérer 
quelques actes de cybercriminalité ; Protection des données 

PARTIE A EVALUATION DES RESSOURCES (9,S pts) 
1°) Définir les termes suivants 1pt x3 = 3pts 

a) système d'information 

•••••••• Il' Il' Il ••••••• Il •• 1"" Il' Il •••• Il' •••••••••••• Il' •••••• Il •••••• 1 •••••• Il ••••• Il •••• 11. Il ••• Il •• Il •• 1.1 ••••••••• 1 111 •• 1111 Il •••• Il' ••••••• 

b) chiffrement 

•• Il Il''''1' ....... 1.1 Il' ••••• 1.1.1 ••••••••••• Il .1 •••••••• Il ••••• 1.11. 11111.1 •••••• 1. Il.1.1 Il' Il.1 •• Il' Il •• 1 •••••••••• III ••• Il' 1.1 Il •••••••••• Il •••••
 

c) cryptage des données 

2°) Parmi les principes fondamentaux de la sécurité informatique, on mentionne aussi la non-répudiation: 
Expliquer ce principe 1pt 

••••• Il 1 •••••••••••••••••••••••• Il •• ,0•••••••••• Il •••• 1.1 ••••••••••••••• 1111. Il ••••••••••• Il •••••••••••••• 1 .. 1 ••••••••• i ••••••••••••••••••••••••• •••• 

3°) En quoi consiste le décryptage des données? 1pt 
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4°) On considère les messages suivants: 

o 
Tyffxravxahoiralxa6aua17pPassez me voir le 6 à 2üh f*~~~ 

Tyf xravhoirl 6u17p 

Monsieur BANDA souhaite envoyer le. Message ma à monsieur Mpouli en toute discrétion. Pour cela, il 
envoie à monsieur Mpouli le message mb et le message me à travers deux personnes. Les éléments sont 
dans des enveloppes sous plis fermés. 

a- Donner un nom à chacun des éléments O,Spt x 3 =1,Spts 
ma 11.11 •• 11 •••••••••••••••••••••••••••••••••••••••• 11.11 ••••••••• 111 ••••••••• 

mb 11 ••••••••••••••••••••• 111.111 •••••••••••••• 111 •••••••••••••••••••••••••••••••• 11 •••••••••••••••••••••••••••••••• 111 •••••••••••• 

me 111 ••••••••••••••••••••••••••••• 11 •••••••••••••• 111 ••••••••••••••••• 1111 •••••• 11 ••••••••••••••••••••••••••••••••••••••••••••••••••••••• 

b- Comment appelle-t-on l'opération qui a permis à monsieur BANDA de passer de l'élément ma à 
l'élément me ? 1pt 

c- Comment appelle-t-ol1 l'algorithme que monsieur BANDA a utilisé pour passer de passer de l'élément 
ma a. l'e'l'ement me ?. 1pt 

d- Comment appelle-t-on l'opération qui permettra à monsieur Mpouli de passer de l'élément me à 
l'élément ma? 1pt 

PARTIE B : EVALUATION DES COMPETENCES lO,5pts 

1- Une interface en ligne de commandes peut servir aussi bien pour lancer l'exécution de divers logiciels au 
moyen d'un interpréteur de commandes, que pour les dialogues avec l'utilisateur de ces logiciels. 
Lorsqu'une interface est prête à recevoir une commande, elle l'indique par une invite de commande. Celle
ci, parfois désignée par l'anglicisme prompt, consiste en quelques caractères, en début de ligne 
(généralement, le nom de compte de l'utilisateur, et/ou l'unité logique par défaut, et/ou le chemin par 
défaut, et/ou date... ), se terminant par un caractère bien connu. 
Parmi les caractères suivants, Identifier l'intrus: 
a) «]» b) « # » c) « $ » d) « > » e) « * » 1,Spts 

2- L'entreprise DOSSA SA exerce dans la distribution des produits laitiers. Elle dispose de sept dépôts, deux 
succursales et une direction Générale. Un système d'information automatisé est conçu et installé dans 
l'entreprise, ses dépôts et succursales de telle sorte qu'il est possible au Directeur Général et à tous les 

autres employés de communiquer avec n'importe quel autre employé à travers l'ordinateur de chacun. 
L'intranet qui est mis sur pied à la DOSSA SA comporte outre les postes des employés, un serveur web, un 
serveur de données et un serveur de 'fichiers. Il est donc possible dans l'entreprise DOSSA d'envoyer des E
mails, des messages, des photos et des vidéos comme si on était sur internet. L'accès au système 
d'information de la DOSSA SA est protégé par un mot de passe général connu seulement du Directeur 
Général et l'accès au poste de chaque employé est également protégé par un mot de passe connu 
uniquement par ce personnel. 
Depuis deux semaines, l'envoie de photos, vidéos et autres courriels est devenue impossible chez DOSSA 
SA. Le Directeur Général dépassé, a fait venir un technicien qui après avoir scruté les ordinateurs s'est rendu 
compte que le système d'information de l'entreprise a été attaqué par un pirate et du coup le serveur de 
fichiers est bloqué et que l'accès au serveur web est devenue impossible. 
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a- Qu'est-ce qu'une entreprise? 1,Spts 

b- Donner la structure pyramidale d'une entreprise. 1,Spts 

c- Expliquez au Directeur Général de la DOSSA SA ce qu'est un pirate informatique? 1,Spts 

d- Identifier le type d'attaque dont a été victime le système d'information de la DOSSA SA 1,Spts 

3- Après le rétablissement de la connexion, monsieur EKOUTE, Directeur Général de la DOSSA SA se rend 
compte que le fichier confidentiel comportant la liste des employés à licencier qu'il avait commencé à saisir 
lui-même est affichée sur tous les murs de l'entreprise. 
a- Qu'appelle-t-on cybercriminalité ? 1,Spts 

b- Identifier l'acte de cybercriminalité qui a été commis par le pirate pour qu'un document confidentiel non 
encore achevé se retrouve hors de l'entreprise. 1,Spts 

•••••• Il ••• III 1111.1 ••• Il' •• 11 ••••••• 111 •••••••••••••••••••••••• 111. Il ••••• 111 ••••••••••• Il' ••••••••••••••••••••• 1 ••••••••••••••••••••••• 111 ••• 1 ••• 

•• 1.1 ••••• 111 III' 1.1.1.11. '1' Il' Il •••• Il 11111'1 Il.1.1.1 •••••• 1111111 "'11111'1" Il.1111 •• 1.1.1111 •••• Il •••• 11111 ••••• 1111 1'1 1111'1 1.1.1.1 ••••••• 1 •• 
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